金控集團防制洗錢及打擊資恐資訊分享實務參考做法

1、 金融控股公司（以下稱「金控公司」）依法應管理子公司及建立適當內控制度，並依「金融控股公司及銀行業內部控制及稽核制度實施辦法」第8條第10項，建立以防制洗錢及打擊資恐為目的之集團整體性資訊分享政策及程序。爰參酌防制洗錢金融行動工作組織（FATF）2017年11月發布之「FATF Guidance: Private Sector Information Sharing」、金融監督管理委員會105年3月3日金管銀法字第10400259730號函及法務部107年1月4日「集團內資訊分享作法疑義」會議紀錄等，訂定「金控集團防制洗錢及打擊資恐資訊分享實務參考做法」（以下稱「本文件」）。

2、 本文件所稱「金控集團」，係指金控公司及其應適用防制洗錢及打擊資恐法令規範之子公司（以下稱「子公司」）及國外分公司。

3、 金控集團資訊分享應依風險基礎方法，規劃其相關政策、程序及具體實施之分享類型。本文件所列舉之各項說明非屬銀行公會制定之自律規範性質，未具有實質拘束力。

4、 關於金控集團資訊分享類型，舉例參考如下：
（1） 既有客戶（含實質受益人）之盡職調查資訊分享
1. 子公司得基於防制洗錢及打擊資恐目的，並遵守本文件第五項所列之控管措施，就既有客戶（含實質受益人）之盡職調查資訊，直接與其他子公司或間接透過金控公司，於必要範圍內向另一方請求分享。
2. 本文件所稱「既有客戶（含實質受益人）之盡職調查資訊」，係指子公司於既有客戶盡職調查時所需並得用以辨識或驗證客戶或實質受益人身分之資訊，如：姓名（或名稱）、性別、生日(或設立日期)、電子郵件、證件編號、行職業、職位、任職機構、國籍等；但不含客戶之交易或帳戶資訊。

（2） 疑似洗錢交易資訊分享
1. 金控集團內不得明確分享客戶已被申報疑似洗錢交易之資訊。但如與拒絕往來戶、高風險客戶或其他特定類型之名單共同納入關注名單，以避免第三人可明確推斷客戶曾被申報疑似洗錢交易之情形下，得將該關注名單於集團內各金融機構進行資訊分享。
2. 疑似洗錢交易類型或案例之分享，有助提升金融機構AML/CFT機制，爰疑似洗錢交易得在去識別化之情形下，以個案或類型化之方式，進行分享。
（3） 各子公司AML/CFT專責人員及稽核人員於交易監控、客戶盡職調查或辦理相關查核時，如認涉及其他子公司且有進一步調查之必要，得向其他子公司之AML/CFT專責主管請求提供客戶(含實質受益人)資訊及其交易、帳戶資訊，或建議其他子公司進行調查，但應注意不得有違反前述可疑交易申報禁止分享之規定。
（4） 其他相關資訊分享
金控集團得依風險基礎方法，配合其內部管理需求，訂定並分享其他相關資訊。例如：重大負面新聞等與防制洗錢及打擊資恐相關之資訊。

5、 金控公司於督導規劃具體之集團資訊分享機制時，應考量該分享機制對集團之防制洗錢及打擊資恐作業可達成之預期成效與意義，並且應依風險為基礎之方法，就所規劃之具體資訊分享類型給予適當之控管措施，例如但不限於以下各項：

（1） 金控集團於採行具體之資訊分享類型前，應就其分享程序與相關議題審慎討論，擬定分享流程、核可單位與必要之因應措施後，經金控公司洗錢防制權責單位確認符合本文件，並依其所分享之資訊安全程度，報經金控公司內部適當權責主管核定後實施。如屬子公司間客戶盡職調查之客戶（含實質受益人）資訊分享，應經金控公司洗錢防制權責主管同意後，始可辦理；公開訊息、公知事實或不涉及客戶之教育訓練訊息者除外。

（2） 金控集團資訊分享如有涉及客戶或其實質受益人之資訊時，金控公司應要求子公司採行適當措施，例如：權限控管、檔案獨立等，防止資訊被用於防制洗錢及打擊資恐目的之外；且應要求子公司採行適當之安全措施，防止前述資料被竊取、竄改、毀損、滅失或洩密。為強化安全措施成效，金控公司應要求參與此項資訊分享之子公司等，應訂有安全保密協議，包含重申禁止外洩可疑交易申報之保密義務，並切實執行之。

（3） 金控集團辦理資訊分享時，應注意所使用之資訊設備、網際網路或科技技術之運用；同時兼顧資訊之時效性、便利性與安全性，以確保資訊傳遞之完整及安全。

（4） 為強化金控集團資訊分享程序之成效，金控集團應辦理相關之教育訓練，例如資訊分享之目的與效用、分享資料之保密與資訊安全、分享操作與流程宣導等。

（5） 金控公司洗錢防制單位應訂定相關集團資訊分享程序，並就集團內實施之內容與執行情況，至少每半年會報金控總經理，如有涉及子公司之間客戶盡職調查之客戶資訊（含實質受益人），應至少每半年就具體實施情況報告董事會。

[bookmark: _GoBack]六、金控集團內之資訊分享涉及國外子公司或國外分公司時，應在符合我國及國外子公司（或分公司）所在地資料保密規定之情形下為之，如擬提供資訊予國外子公司或國外分公司，並應確保其不得用於原目的之外。
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