[bookmark: _Hlk216773948]銀行與提供虛擬資產服務之事業或人員建立業務關係及
[bookmark: _Hlk216773962]交易監控自律規範

本會112年4月27日第14屆第6次理監事聯席會議通過
金管會112年11月28日金管銀法字第1120273468號函修正後備查
本會114年10月30日第15屆第1次理監事聯席會議通過
金管會115年1月7日金管銀法字第1140150977號函修正後備查

第一條（訂定目的及規範原則）
1、 為健全銀行與提供虛擬資產服務之事業或人員（下稱虛擬資產服務商）間建立業務關係及交易監控，以強化銀行洗錢防制之控管，特訂定本規範。
2、 銀行與虛擬資產服務商建立業務關係及交易監控，除應遵循相關法令外，悉依本規範辦理。
第二條（名詞定義）
1、 本規範所稱虛擬資產服務商，係指「提供虛擬資產服務之事業或人員防制洗錢及打擊資恐辦法」所稱在我國境內，提供虛擬資產服務之事業或人員。
2、 本規範所稱境外虛擬資產服務商，係指以營利為目的，依境外法律完成登記、註冊或核准之虛擬資產服務商。
3、 本規範所稱虛擬資產，係指「提供虛擬資產服務之事業或人員防制洗錢及打擊資恐辦法」所稱之虛擬資產。
4、 本規範所稱虛擬資產服務使用者（下稱服務使用者），係指透過虛擬資產服務商進行虛擬資產交易之自然人、法人或團體。
5、 本規範所稱C2C交易平台，係指交易平台服務使用者間透過境內外虛擬資產服務商建置之「C2C交易平台」直接進行交易，虛擬資產服務商僅扮演第三方中介角色，提供服務使用者間（即買賣方）交易媒合，並僅處理服務使用者間虛擬資產之移轉，不涉及法定貨幣之金流；金流部分係由服務使用者間依雙方約定方式逕行支付。
6、 本規範所稱資金保管服務，係指銀行依虛擬資產服務商之申請，以信託或履約保證之方式提供服務使用者從事虛擬資產交易所涉法定貨幣之資金保管服務。
7、 本規範所稱之金流服務，係指銀行依虛擬資產服務商之申請，處理虛擬資產交易所涉法定貨幣代收付款項金流之中介服務。
8、 本規範所稱代收付帳戶，係指虛擬資產服務商依業務需求辦理虛擬資產交易所涉法定貨幣之收付，經服務使用者同意將其法定貨幣留存之存款專戶。
9、 本規範所稱自營業務帳戶，係指虛擬資產服務商所開立供自身從事虛擬資產交易或與其上下游虛擬資產服務商調度交易之存款帳戶。
10、 本規範所稱日常營運帳戶，係指虛擬資產服務商所開立非供本條第八款及第九款目的使用，僅供日常營運使用之存款帳戶。
第三條（確認客戶身分）
1、 辨識及驗證客戶是否為虛擬資產服務商：參考「銀行防制洗錢及打擊資恐注意事項範本」（下稱注意事項範本）及金融監督管理委員會（下稱金管會）114年6月19日金管銀法字第11401363061號函所訂確認客戶身分措施辦理，做法舉例如下：
（1） 徵提客戶登記、營業或其他證明文件，確認其所營事業。
（2） 以客戶公司名稱、電話或地址等資訊，利用網際網路或其他方式進行確認所營事業是否包含虛擬資產與法定貨幣交易服務。
（3） 以電話訪查、實地訪查等，驗證其實際所營事業是否包含虛擬資產與法定貨幣交易服務。
（4） 查詢金管會證券期貨局「業務主題專區」之「提供虛擬資產服務之事業或人員」項目，確認客戶是否已依「提供虛擬資產服務之事業或人員洗錢防制登記辦法」規定完成洗錢防制登記之虛擬資產服務商；若屬境外客戶，得查詢設立或營運所屬國家之洗錢防制或業務主管機關（如美國金融犯罪執法網（FinCEN）、日本金融廳（FSA）等）網站確認是否為已登記、註冊或核准之虛擬資產服務商。
2、 經辨識確認客戶確為虛擬資產服務商，審查原則如下：
（1） 經內部政策評估虛擬資產服務商為接受往來之客戶時，其防制洗錢措施應依據注意事項範本辦理，並應依風險基礎之原則，參考外部（如防制洗錢金融行動工作組織（FATF）國際標準、國內相關風險評估、產業情況及相關法規修訂等）及內部（如風險胃納等）因素，合理評估虛擬資產服務商之風險。
（2） 應確認虛擬資產服務商對其各平台服務使用者買賣虛擬資產之新臺幣（或外幣）款項，分別以服務使用者單一同名新臺幣（或外幣）存款帳戶進行收付。
（3） 若屬境外虛擬資產服務商，應確認該虛擬資產服務商設立或營運所屬國家之防制洗錢及打擊資恐規範與防制洗錢金融行動工作組織（FATF）所定之標準一致，且若依其設立或營運所屬國家防制洗錢及打擊資恐規範須經登記、註冊或核准者，應取得相關證明文件。
（4） 如發現虛擬資產服務商屬於境內外虛擬資產服務商「C2C交易平台」之買賣家用戶，經風險評估後，得不接受其為客戶。
3、 如虛擬資產服務商拒絕提供審核客戶身分措施相關文件、為資恐防制法指定制裁及外國政府或國際組織認定或追查之對象或其營業模式有違法疑慮等異常情形，得依法、依契約或依內部政策婉拒建立業務關係、暫停交易或終止業務關係。
4、 銀行得依據風險基礎方法評估與虛擬資產服務商往來之業務範疇及內控機制。
第四條（要求虛擬資產服務商應遵循事項）
1、 銀行與虛擬資產服務商之契約中應明訂下列遵循事項：
（1） 虛擬資產服務商除經主管機關核准外，不得涉及其所發行之有價證券、受益證券或資產基礎證券，或期貨與衍生性商品服務。
（2） 虛擬資產服務商除經主管機關核准外，不得涉及收受存款或儲值款項。
（3） 虛擬資產服務商不得違反公平交易法、多層次傳銷管理法等法令規定。
（4） 虛擬資產服務商委託銀行提供金流服務者，虛擬資產服務商應要求各平台服務使用者僅得分別使用與服務使用者單一同名新臺幣（或外幣）存款帳戶進行虛擬資產交易款項移轉。
（5） 虛擬資產服務商應取得服務使用者同意將其虛擬資產相關交易資料提供予業務往來之銀行進行交易監控。
（6） 虛擬資產服務商所開立之自營業務帳戶及日常營運帳戶，應依開戶目的使用，不得供服務使用者從事虛擬資產交易使用。
（7） 境外虛擬資產服務商開戶使用目的如為提供服務使用者虛擬資產相關服務者，銀行應與境外虛擬資產服務商約定不得在境內經營業務，亦不得接受中華民國國民、法人及團體為其服務使用者。
2、 虛擬資產服務商如有違反前款各目規定之一者，銀行應予以終止業務關係或交易。
第五條（個人資料之蒐集、處理及利用）
銀行提供虛擬資產服務商金流服務，對服務使用者審查及交易監控，如涉及銀行對服務使用者個人資料之蒐集、處理及利用，應要求虛擬資產服務商事先取得服務使用者同意並履行告知義務，以符合個人資料保護法之規定。
第六條（資訊傳輸安全）
1、 銀行與虛擬資產服務商進行交易紀錄等相關資料涉及資料（媒體）轉移者，銀行應訂定嚴謹轉移程序，使用不可竄改機制，留下相關轉移紀錄備查，且應妥善保管相關檔案，並訂定適當之保存期限。
2、 銀行進行資料（媒體）轉移，應經過必要加密程序，以確保資料轉移過程安全無虞。
3、 銀行與虛擬資產服務商進行資料轉移，應依「金融監督管理委員會指定非公務機關個人資料檔案安全維護辦法」、「金融機構資訊系統安全基準」及「金融機構辦理電子銀行業務安全控管作業基準」之規定，辦理資訊作業之安全控管、交易資料之安全維護，及網際網路之安全控管作業，俾確保資訊作業安全及服務使用者交易資料之保密。
第七條（資金保管及金流服務）
銀行提供虛擬資產服務商資金保管及金流服務應遵循下列事項：
1、 應確認虛擬資產服務商所開立帳戶之用途（如供日常營運使用、自營業務使用或供服務使用者買賣虛擬資產之款項代收付使用）。
2、 銀行透過代收付帳戶提供資金保管服務者，應以信託或十足履約保證方式承作。
3、 銀行提供金流服務者，應要求虛擬資產服務商對於服務使用者僅得分別使用與服務使用者單一同名之新臺幣（或外幣）存款帳戶，透過ATM、Web-ATM、網路銀行等轉帳方式進行款項收付。
第八條（交易監控）
1、 銀行應利用資訊系統對交易進行持續監控，輔助發現疑似洗錢及資恐交易，並依風險基礎方法訂定相關監控型態。
2、 銀行如發現存款帳戶有下列可疑交易行為，應判斷其合理性並留存檢視紀錄，如認為有疑似洗錢或資恐交易，應向法務部調查局辦理申報，如經認定為疑似涉及詐欺犯罪之異常帳戶，得向司法警察機關通報，包括但不限於以下態樣：
（1） 虛擬資產服務商：
1、 代收付帳戶有非屬與服務使用者虛擬資產交易之轉出入款項者。
2、 於代收付帳戶辦理現金存、提款交易者。
3、 將日常營運帳戶作為服務使用者買賣虛擬資產之款項代收付或自營業務收付款項使用者。
4、 代收付帳戶與虛擬資產服務商代表人有進行交易之情形者。
（2） 其他具洗錢或資恐之可疑交易。
3、 銀行如發現虛擬資產服務商涉嫌違反金融相關法令有關從事有價證券、衍生性金融商品業務、吸收存款或國內外匯兌等業務，或違反洗錢防制法第6條規定者，得依據刑事訴訟法第240條規定，逕向司法檢調機關舉發。若屬完成洗錢防制登記之虛擬資產服務商，得函知金管會證券期貨局。
第九條（既有客戶持續審查及交易監控）
銀行對於虛擬資產服務商客戶身分之持續審查及交易監控等作業，應依第三條至第八條規定辦理。
第十條（核定程序）
本自律規範經本會理事會通過並報金管會備查後施行；修正時，亦同。
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  銀行與提供虛擬資產服務之事業或人員建立業務關係及   交易監控自律規範     本會 112 年 4 月 27 日第 14 屆第 6 次理監事聯席會議通過   金 管 會 112 年 11 月 28 日 金管銀 法 字第 1120273468 號函 修正後 備查   本會 114 年 10 月 30 日第 1 5 屆第 1 次理監事 聯席會議通過   金 管 會 11 5 年 1 月 7 日 金管銀 法 字第 1140150977 號函 修正後備查     第一條（訂定目的 及規範原則 ）   一、 為健全銀行與提供虛擬資產服務之事業或人員（下稱 虛擬資產 服務商 ）間建立業務關係及交易監控，以強化銀行洗錢防制之控 管，特訂定本規範。   二、 銀行與 虛擬資產服務商 建立業務關係及交易監控，除應遵循相 關法令外，悉依本規範辦理。   第二條（名詞定義）   一、 本規範所稱 虛擬資產服務商 ，係指「提供虛擬資產服務之事業或 人員防制洗錢及打擊資恐辦法」所稱在我國境內，提供虛擬資產 服務之事業或人員。   二、 本規範所稱境外虛擬資產服務商，係指以營利為目的，依境外法 律完成 登記、註冊或核准 之虛擬資產服務商。   三、 本規範所稱虛擬資產，係指「提供虛擬資產服務之事業或人員防 制洗錢及打擊資恐辦法」所稱之虛擬資產。   四、 本規範所稱虛擬資產服務使用者 （下稱服務使用者） ，係指透過 虛擬資產服務商 進行虛擬資產交易之自然人 、 法人 或團體 。   五、 本規範所稱 C2C 交易平台，係指交易平台服務使用者間透過 境 內外 虛擬資產服務商 建置之「 C2C 交易平台」直接進行交易， 虛擬資產服務商 僅扮演第三方中介角色，提供服務使用者間（即

