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您不可不知的網路詐騙陷阱

懶人包

阿傑最近收到一則簡訊通知有一筆e-Tag 80元欠費需要補繳，剛好阿傑上週才
開著車去外縣市出差，擔心費用沒有補繳將產生手續費及罰金，因此點選了簡
訊上的連結進入了假的網站，將卡號資訊輸入，並且將刷卡交易一次性密碼
（One time password，以下簡稱OTP）填入，此時歹徒同步在這個假網站收
集阿傑輸入的資訊，完成了5萬元的詐騙盜刷交易。

通知要求補稅、補郵資、補公共事項繳款通知、點數到期、帳號外洩重設等詐
騙訊息，歹徒係為了掌握你的擔心！

小晴在網路社交平台看到一則韓系洋裝的廣告，這件衣服放在心裏好久都捨不
得買，沒想到這間小舖竟然以原價3折的價格出售，立即開心的輸入信用卡完成
付款，沒想到下一秒馬上收到銀行簡訊通知一筆10萬元的信用卡消費。

優惠券搶購、超低價商品、高報酬投資等不實廣告，歹徒係為了掌握你的好奇
心！

歹徒利用你的「擔心」

歹徒利用你的「好奇心」

歹徒利用你的「真心」

小美透過交友軟體認識了小吳，兩人以單純交友為前提相互分享彼此的生活。
某天小吳對小美說:「寶, 我最近投資賺很多耶。你要不要一起
投資，這樣我們可以一起提早退休!」於是小美
深信不疑得按照小吳的步驟註冊了投資網
站，將自己的網銀帳號密碼與信用卡卡號
輸入，不料馬上收到國外交易通知，遭
盜刷了1千美金。

網路交友要求刷卡、捐款問題排除、
遊戲點數贖身等，歹徒係為了掌握你
的真心！

面對層出不窮的信用卡刷卡詐騙，不可不知的「三心二意」

歹徒利用簡訊連結、釣魚信件、一頁式廣告等手法騙取大眾的「三心」─擔心、
好奇心、真心來進行詐騙盜刷。這時候，你需要「二意」─注意、留意，防範歹
徒，保護個人資料及財產安全！



您不可不知的網路詐騙陷阱

懶人包

無論是被動收到或主動搜尋，當付款項目與你切身相關時，很容易就進入「沉
浸式」的情境當中，想要趕快完成付款或解除分期等「任務」。輸入卡號及交
易OTP前，請注意訊息真假，刷卡前可透過各機構、商戶的官網或客服專線查
詢確認資訊真偽！

你需要「注意」

正常的商店、機構不會透過簡訊、E-MAIL、一頁式廣告讓客戶直接輸入卡號及
交易OTP，平日請多加留意警政署165案例、新聞報導詐騙事件，預先防範歹
徒可能使用的詐騙手法！

你需要「留意」

詐騙者於交易過程所扮演的角色

當詐騙者透過持卡人授意取得信用卡資料與OTP後，即以持卡人身分進行網路
交易，商店會基於交易通過網路安全驗證而視為持卡本人之指示完成交易並出
貨，因此，後續無法透過爭議帳款流程向商店主張非本人或偽冒交易。



善用或瞭解持卡人之權利義務

懶人包

OTP驗證簡訊之驗證

信用卡交易沒有止付功能

消費者對於非本人交易向銀行申請爭議帳款之程序？

通過驗證之網路交易為何不能提出否認？

OTP驗證簡訊之驗證碼係持卡人進行信用卡網路交易或綁定信用卡過程中，確
認持卡人身分之重要認證訊息，持卡人務必仔細閱讀OTP驗證簡訊，核對簡訊
所載內容與所進行交易之幣別、消費金額及目的是否相符，且該驗證碼應妥善
保存，不輕易輸入不明網頁，以慎防詐騙。

信用卡爭議帳款可處理天期須視國際卡組織規定與欲爭議理由，如對於帳單上
的交易明細有疑慮應於繳款截止日前向發卡機構提出申請爭議帳款，最保險作
法是養成每期檢視帳單的好習慣，避免案件逾時無法受理。

當非面對面交易啟用驗證程序完成，即代表持卡人身分
及刷卡意願，持卡人不得以否認或未同意刷卡等理由
主張爭議款，驗證的方式可能是：

(1)經由發卡機構發送到您的手機的OTP
簡訊。

(2)經由發卡機構提供您的APP完成生
物辨識解鎖及同意。

信用卡為支付工具之一，等同於現金與支票，當交易取得授權，視為交易契約
成立並隨即進入請款程序。

依國際卡組織規範，商店經由授權程序取得授權碼即有請款的權利，一旦刷卡
成功即交易成立，全球會員發卡行皆無法片面止付與拒付，若對於交易有異
議，可循國際卡組織制定之爭議帳款處理程序，向發卡機構申請，以確保權
益。

掛失信用卡可以防止信用卡盜刷損失擴大，但並無法止付掛失前已被盜刷成功
的交易。

消費者 商店收單 國際卡組織
或清算中心

發卡機構



5要⋯要定期更新防毒軟體與作業系統

網路交易注意事項：5要3不要

懶人包

5要⋯要注意消費通知

5要⋯要核對交易帳單

5要⋯要核對OTP的交易幣別及金額

留意發卡機構發送的刷卡消費簡訊，e-mail或Line推播等通知，如有異常即時
向發卡機構客服中心聯繫。

當您每月收到信用卡帳單或發卡機構帳戶的交易通知時，如有非本人之可疑交
易，請立即向發卡機構反映或提出爭議款申請。如果您遲遲未收到帳單，記得
打電話至銀行或信用卡公司，確認你的帳單地址是否正確。

如果您發現可疑且來歷不明的網站，請立即離開，千萬不要按照該網站上的指
示，作任何回應。

接獲發卡機構發送的交易OTP須留意顯示幣別及金額與交易相符，若不符請勿
輸入OTP。

防毒軟體可以幫助您偵測並移除最新的電腦病毒，安裝最新作業系統，可以
自動發現電腦系統的弱點，從而防止木馬程式及其他病毒入侵您的電腦或行
動裝置。

5要⋯要確認交易網站



對於不需登入或註冊會員帳戶的網路交易，請勿輸入卡號及個人資訊。

當您無預警的收到一封不明電子郵件或簡訊，如提醒您水費欠繳等，請勿於未
經確認前直接回覆或點選任何連結。

盡量不要使用公用網路，如網路咖啡廳或公共圖書館，進行網路交易。

3不要⋯不要隨意輸入卡號及個人資訊

3不要⋯不要點擊陌生的連結

3不要⋯不要使用公用網路進行交易

網路交易注意事項：5要3不要

懶人包



發卡機構如何保護持卡人權益？

懶人包

監管異常消費或更換卡號

承擔非可歸責持卡人盜刷風險

網路交易即時通知作業

發卡機構基於安全理由，可能主動防堵風險交易，向您確認信用卡消費，或通
知您更換卡片以預防盜刷發生。

依據信用卡契約對持卡人的保障，經調查非可歸責持卡人之盜刷交易，持卡人
毋須承擔風險，惟仍需依信用卡契約規範辦理。

信用卡網路交易單筆金額達新臺幣3,000元(含)以上，或當日國外網路交易累計
次數達5次(含)以上，發卡機構會即時以簡訊、APP推播、通訊軟體或電子郵件
等多元方式通知持卡人。


